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DIRETORIA DE LOGISTICA E GESTAO DOCUMENTAL

Matriz de Gerenciamento de Riscos 62/2025

1. Informacoes Basicas

Responsavel pela Edicdo Data de Criagdo

HUGO DO PRADO FELIX 15/10/2025 15:04

Numero da Matriz de Alocagdo de Riscos
62/2025

Status da Matriz de Alocagao de Riscos
Assinado (Planejamento)

Objeto da Matriz de Riscos

Contratacdo de Solugdo de Hiperconvergéncia para Escola Superior da AGU (ESAGU)

2. Historico de Revisoes
Nenhuma Revisdo encontrada.

3. Riscos Identificados

Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Operacional Multiplos C?HSOIES de %er.e nclamento, contratos Planejamento Administracao Meédio
separados e interfaces ndo integradas.

Impactos
1 Aumento no tempo de gestao.
2 Maior probabilidade de erros humanos.
3 Dificuldade na correlagdo de eventos.

Acoes Preventivas
P-01 Adotar plataforma com console unificado e APIs consistentes. Responsavel: THIAGO DE SOUSA MARTINS

Acoes de Contingéncia
C-01 Implementar orquestragao centralizada via ferramentas de automacao. Responsavel: THIAGO DE SOUSA MARTINS
C-02 Designar ponto focal para coordenagdo entre fornecedores. Responsavel: THIAGO DE SOUSA MARTINS

Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Operacional Dependenga de componfntes independentes Planejamento Administracao Meédio
com capacidades de expansdo desencontradas.
Impactos
1 Superprovisionamento.
2 Gargalos assimétricos.
3 Necessidade de upgrades antecipados.
Acoes Preventivas
P-01 Selecionar arquitetura com expansdo modular previsivel e proporcional. Responsavel: THIAGO DE SOUSA MARTINS
P-02 Garantir balanceamento de recursos. Responsavel: THIAGO DE SOUSA MARTINS
P-03 Planejar capacidade com folga operacional. Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Implementar politicas de priorizagdo de carga durante picos. Responsavel: THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Janelas de manutencdo ndo coordenadas entre
Operacional componentes com pontos de falha distribuidos, Planejamento Administracao Meédio
comprometendo a disponibilidade.
Impactos
1 Indisponibilidade ndo planejada.
Acoes Preventivas
P-01 Exigir atualizagdes coordenadas e tolerdncia a falhas nativa em todos os niveis. Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Estabelecer janelas de manutengdo convergentes. Responsavel: THIAGO DE SOUSA MARTINS
C-02 Implementar failover automatico entre componentes. Responsavel: THIAGO DE SOUSA MARTINS
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Comunicagdo entre camadas fisicas separadas
Operacional com miltiplos saltos de rede; falta de data pjapejamento Administragio Médio
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locality.

Impactos
1 Degradacao de performance para workloads transacionais.
2 Alta laténcia.
3 Politicas de seguranca desencontradas entre camadas com muiltiplos pontos de aplicacdo.
4 Brechas de seguranga e nao conformidade com LGPD.
Acoes Preventivas
P-01 Priorizar arquitetura com computagdo e armazenamento co-localizados. Responsavel: THIAGO DE SOUSA MARTINS
P-02 Usar protocolos de baixa laténcia. Responsavel: THIAGO DE SOUSA MARTINS
P-03 Adotar seguranga integrada com microsegmentacdo nativa e gestdo centralizada de politicas. = Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Otimizar redes com QoS; implementar caching agressivo. Responsavel: THIAGO DE SOUSA MARTINS
C-02 Reduzir complexidade transacional. Responsavel: THIAGO DE SOUSA MARTINS
C-03 Estabelecer processos manuais de verificagdo cruzada. Responsavel: THIAGO DE SOUSA MARTINS
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Operacional/Financeiro NeFe551dade de desgnvolwmento € manutengao Planejamento Administracao Médio
de interfaces customizadas entre componentes.
Impactos
1 Aumento nos custos imprevisiveis com consultorias especializadas.
Acoes Preventivas
P-01 Selecionar solugdo com integragdo nativa e APIs standard. Responsavel: THIAGO DE SOUSA MARTINS
P-02 Evitar gateways proprietarios. Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Alocar budget especifico para integragao. Responsavel: THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Operac1o~nal/Legal lelcu}dade em apl}car pf)htlcas uniformes de Gestio de Contrato Administracio Médio
/Reputacado compliance em multiplos sistemas.
Impactos
1 Esforco auditério maior.
Acoes Preventivas
P-01 Especificar plataforma com certificagdes regulatérias integradas e relatérios consolidados. Responsavel: UENDEL DA SILVA TAVARES
Acoes de Contingéncia
C-01 Implementar ferramentas de governanga unificadas. Responsavel: UENDEL DA SILVA TAVARES
C-02 Designar profissional dedicado a compliance. Responsavel: UENDEL DA SILVA TAVARES
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Operacional/Reputacdo Suporte prestado por multiplos fornecedores, Gestiio de Contrato Administracio Médio
/Legal em contratos separados.
Impactos
1 Acordos de suporte conflitantes entre fornecedores.
2 Tempos de resolucdo alongados.
Acoes Preventivas
P-01 Preferir solugdes com suporte unificado e ponto focal para toda a solugdo. Responsavel: UENDEL DA SILVA TAVARES
Acoes de Contingéncia
C-01 Estabelecer contrato adicional de suporte. Responsavel: UENDEL DA SILVA TAVARES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Ciclos de update desencontrados entre
Operacional/Reputacdo componentes, gerando dependéncias de Gestdo de Contrato Administragao Médio
compatibilidade.
Impactos
1 Obsolescéncia técnica acelerada, ocasionando dificuldade em aproveitar novas funcionalidades.
2 Custos de upgrade imprevisiveis.
Acoes Preventivas
P-01 Adotar plataforma com lifecycle management coordenado. Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Criar comité de atualizagdo e estabelecer processo formal de teste de compatibilidade. Responsavel: THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Selecdo de fornecedor com capital minimo
Financeiro/Reputacio insuficiénte., gerando alto risco de aquisicéo, Selecdo do Fornecedor Administracdo Médio
/Legal descontinuidade de produto ou suporte
insuficiente.
Impactos
1 Descontinuagdo do produto durante vigéncia contratual.
2 Impossibilidade de obter patches/updates.
3 Falta de suporte técnico, gerando a necessidade de migragdo forcada com custos elevados.
Acoes Preventivas
P-01 Realizar diligéncias de habilitagdo econdmica. Responsavel: UENDEL DA SILVA TAVARES
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Responsavel: UENDEL DA SILVA TAVARES

P-02 Incluir clausula de garantia de suporte.
Acoes de Contingéncia
C-01 Exigir repasse de conhecimento e utilizar plano de transicdo em caso de solugdo de Responsavel: UENDEL DA SILVA TAVARES
continuidade.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Operacional/Reputagdo Fornecedo.r com portféli.o disperso, sem foco Selecdo do Fornecedor Administracio Meédio
/Legal claro em hiperconvergéncia.
Impactos
1 Investimento em tecnologia que ndo evolui conforme necessidade do negécio.
2 Impossibilidade de aproveitar recursos planejados.
Acoes Preventivas
P-01 Solicitar roadmap detalhado, apresentar exigéncias claras nos requisitos técnicos minimos da Responsavel: THIAGO DE SOUSA MARTINS
contratagao.
P-02 Incluir SLA de performance técnica com penalidades por ndo cumprimento. Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Rescisdo contratual e contratagdo emergencial, negociando clausula de portabilidade de dados Responsavel: THIAGO DE SOUSA MARTINS

e portabilidade de VMs com baixo custo de migracao.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Atraso ou suspensdo do processo licitatério em
Operacional/Legal face de esclarecimentos, impugnagdes, Selecdo do Fornecedor Administragdo Alto

representacdes e demandas judiciais.

Impactos
1 Alto niimero de questionamentos.
2 Impugnacdo, representagoes.
3 Atraso na contratagao.
Acoes Preventivas
P-01 Definicdo de requisitos técnicos essenciais para atender as necessidades do érgdo. Responsavel: THIAGO DE SOUSA MARTINS
P-02 Definir critérios de selecdo de fornecedores com respaldo na jurisprudéncia dos érgdos de Responsavel: UENDEL DA SILVA TAVARES

controle e melhores praticas de mercado.
Acoes de Contingéncia

C-01 Reanalisar no Termo de Referéncia e no Edital os pontos de questionamentos e dividas por Responsaveis: THIAGO DE SOUSA MARTINS,
parte dos licitantes. UENDEL DA SILVA TAVARES
C-02 Alocagao integral da equipe de Planejamento da Contratagdo na resposta e mitigagdo das Responsaveis: UENDEL DA SILVA TAVARES,
causas que originaram a suspensao do processo licitatério. THIAGO DE SOUSA MARTINS
C-03 Analisar o objeto dos esclarecimentos/impugnagoes/representagdes e comparar, quando Responsavel: UENDEL DA SILVA TAVARES
identificavel, com o teor de impugnacgdes e recursos em contratagoes similares.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Operacional/Fraude Vazz.irne'n.t 0 de dados e mformago.es pelos Gestdo de Contrato Administracao Meédio
funciondrios da contratada ou por terceiros.
Impactos
1 Perda de informagao sigilosa e/ou comprometimento da informacéo.
Acoes Preventivas
P-01 Estabelecer termos de compromisso e manutenc¢ao do Sigilo, Termo de Ciéncia de normas e Responsavel: UENDEL DA SILVA TAVARES
declaracéo de ciéncia e consentimento da LGPD no TR.
P-02 Definir no TR sang¢des administrativas adequadas pela identificagdo da ocorréncia por parte da Responsavel: UENDEL DA SILVA TAVARES
contratada ou de seus funciondrios.
Acoes de Contingéncia
C-01 Apuragdo de responsabilidade e aplicagdo de sangdes. Responsaveis: UENDEL DA SILVA TAVARES,
ALVARO DA COSTA RONDON
NETO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Entrega em desconformidade com os requisitos
Operacional /Reputacdo técnicos e descumprimento dos niveis de Gestdo de Contrato Administracao Meédio
servico estabelecidos para a solucdo.
Impactos
1 Equipamentos em desconformidade com os requisitos exigidos na contratagao.
2 Atraso na implantacdo da solucdo e comprometimento no armazenamento de dados.
Acoes Preventivas
P-01 Estabelecer parametros eficazes e proporcionais de glosas e sangdes nos Indicadores do TR Responsavel: UENDEL DA SILVA TAVARES
Acoes de Contingéncia
C-01 Solicitar a substituigdo da solugao entregue em desconformidade com os requisitos técnicos Responsaveis: UENDEL DA SILVA TAVARES,
definidos na contratagdo. THIAGO DE SOUSA MARTINS
C-02 Aplicar glosas e san¢des previstas no Termo de Referéncia. Responsavel: ALVARO DA COSTA RONDON
NETO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Concentracao de mercado e nimero reduzido de
Estratégico/Legal fornecedores aptos a atender aos requisitos da

3de6



/Financeiro solugdo, em razdo de especificacdes técnicas Selecdo do Fornecedor Administragao Médio

restritivas ou caracteristicas do setor.

Impactos
1 Reducao da competitividade do certame.
2 Risco de questionamentos, impugnacdes ou restri¢do indevida.
3 Contratacao com menor vantajosidade econdmica.
Acoes Preventivas
P-01 Definir requisitos técnicos com base em padrdes de mercado. Responsavel: THIAGO DE SOUSA MARTINS
P-02 Evitar especificagdes que direcionem a fabricantes especificos. Responsavel: THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Revisar requisitos técnicos que limitem a competitividade. Responsavel: THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Adocéo de solucdo com alto nivel de integragao
Operacional e possivel uso de tecnologias proprietdrias, . . - L
/Estratégico/Financeiro dificultando interoperabilidade, portabilidade e Planejamento Administragao Médio
substituicdo futura.
Impactos
1 Elevacdo de custos de expansdo ou migragdo futura.
2 Restricdo a competitividade em contratagoes futuras.
3 Dificuldade de integracdo com outras solugoes.
Acoes Preventivas
P-01 Exigir documentagao técnica completa da solugdo. Responsaveis: THIAGO DE SOUSA MARTINS,
UENDEL DA SILVA TAVARES
Acobes de Contingéncia
C-01 Prever apoio contratual a migragdo. Responsavel: THIAGO DE SOUSA MARTINS
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Definicao inadequada de niveis de servigo,
Operacional/Financeiro dependéncia do fornecedor para operacdo da - . - e
N . Gestdo de Contrato Administracao Meédio
/Legal solucdo e modelo de custos varidveis ao longo
do ciclo de vida.
Impactos
1 Pagamento por servicos abaixo do esperado.
2 Aumento progressivo de custos de suporte, licenciamento ou expansao.
3 Baixa autonomia do 6rgdo na gestdo da solugdo.
Acoes Preventivas
P-01 Definir SLAs objetivos e mensuraveis. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
P-02 Exigir transferéncia de conhecimento e capacitagdo da equipe. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
P-03 Realizar andlise de custo total (TCO) e definir o melhor modelo de pagamento considerando Responsaveis: UENDEL DA SILVA TAVARES,
o ciclo de vida da solugao. THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Revisdo contratual de indicadores e custos. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Operacional Contratada opt? u.por nao V istoriar ou vistoriou Gestdo de Contrato Administragao Meédio
e ofertou solugdo incompativel
Impactos
1 Switches existentes suportam os protocolos, mas a CONTRATADA ofertou equipamentos incompativeis com os switches disponiveis.
Acdes Preventivas
P-01 Exigir na proposta a indicacdo dos modelos de transceivers e cabos, garantindo Responsaveis: UENDEL DA SILVA TAVARES,
compatibilidade com o padrao. THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Sem prorrogagdo de prazo; custo do adaptador ou substituigdo dos cabos/transceivers a cargo Responsaveis: UENDEL DA SILVA TAVARES,
da CONTRATADA. THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Operacional Propgsta \de. equipamento corr? dimensdes Gestdo de Contrato Administragao Meédio
superiores as informadas pelos fabricante
Impactos
1 Espago fisico de rack insuficiente para acomodar todos os equipamentos.
2 Suspensdo da montagem fisica.
Acoes Preventivas
P-01 Validar no Plano de Implementagdo as dimensdes dos racks. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Responsavel arca com custo de rack adicional e eventual prorrogagao. Responsaveis: UENDEL DA SILVA TAVARES,

THIAGO DE SOUSA MARTINS
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Operacional Erro de dimensionamento da CONTRATADA. Gestdo de Contrato Administracao Meédio
Impactos
1 Capacidade elétrica suficiente, mas CONTRATADA subestimou consumo real na proposta.
2 Sobrecarga de circuitos e desligamento inesperado de sistemas legados.
Acdes Preventivas
P-01 Exigir memorial de célculo de consumo momento da entrega do plano de implementagao. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Sem prorrogacdo; CONTRATADA providencia solugdo em seus equipamentos sem onus Responsaveis: UENDEL DA SILVA TAVARES,
para a AGU. THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Versdo de firmware inferior a minima
Operacional homologada pelo fabricante HCI, identificavel Gestdo de Contrato Administragao Médio
na visita técnica.
Impactos
1 Incompatibilidade de firmware do switch com o protocolo de controle do cluster HCI.
Acoes Preventivas
P-01 Vistoria técnica com coleta obrigatéria das versoes de firmware dos switches da AGU para Responsaveis: UENDEL DA SILVA TAVARES,
validagdo do fabricante. THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 Responsavel arca com atualizagdo do firmware ou fornecimento de switch compativel . Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Operacional Condlgiao amblle.ntal' r.1a0 aparente € nao Gestdo de Contrato Administragao Médio
mensuravel na visita técnica.
Impactos
1 Incompatibilidade descoberta durante a instalacdo, ndo identificavel na visita técnica por se tratar de caracteristica latente do ambiente (ex.:
interferéncia eletromagnética, temperatura ambiente acima do especificado).
Acoes Preventivas
P-01 Realizar medigdes de temperatura e interferéncia antes da entrega. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
P-02 Revisar guias de seguranga e instalagdo do fabricante. Responsaveis: UENDEL DA SILVA TAVARES,
THIAGO DE SOUSA MARTINS
Acoes de Contingéncia
C-01 As partes negociardo solugdo de mitigagdo; custo rateado na proporgdo da contribuicdo causal Responsaveis: UENDEL DA SILVA TAVARES,
apurada pelo Gestor do Contrato. THIAGO DE SOUSA MARTINS
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Operacional Omissdo da CONTRATADA . Gestdo de Contrato Administracdo Médio
Impactos
1 CONTRATADA néo realizou a visita técnica e encontra incompatibilidade de qualquer natureza.
Acoes Preventivas
P-01 Inserir Termo de realizagdo de vistoria, onde a licitante assume riscos por condi¢des Responsaveis: UENDEL DA SILVA TAVARES,
identificaveis em visita. THIAGO DE SOUSA MARTINS
Acdes de Contingéncia
C-01 Sem prorrogagao; sem reequilibrio; CONTRATADA soluciona as suas expensas dentro do Responsaveis: UENDEL DA SILVA TAVARES,

prazo original . THIAGO DE SOUSA MARTINS

4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

UENDEL DA SILVA TAVARES

Integrante Requisitante

1
tf Assinou eletronicamente em 17/04/2026 as 16:05:59.
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THIAGO DE SOUSA MARTINS

Integrante Técnico

1
t“‘ Assinou eletronicamente em 17/04/2026 as 15:59:11.

ALVARO DA COSTA RONDON NETO

Autoridade Maxima de TI e Gestor do Contrato

1
t“‘ Assinou eletronicamente em 17/04/2026 as 15:53:48.

Gestao de Contrato

UENDEL DA SILVA TAVARES

Integrante Requisitante

THIAGO DE SOUSA MARTINS

Integrante Técnico

ALVARO DA COSTA RONDON NETO

Autoridade Maxima de TI e Gestor do Contrato
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